
  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



  

 مقدمة

ان التطورات الحديثة في تقنية المعلومات أحدثت تغيرات مستتمر    مططرة  في أاالي  العم    المياةي  اافة 

  أجهز  الحااوب م  الأمور الر تينية في  إذ أصتححت مملية اتتقا  المعلومات محر البتحتات المحلية   الد لية

مصتتتترتا الحالي   إحدم م مات العصتتتتر المميز  التي لإ يمت  اعاتتتتتغنار منها لتحثير ا الوا تتتت  في تستتتتهي  

متطلحتات الحيتا  العصتتتتتتتريتة م  ح   تقليت  ح ت الأمما    تطوير أاتتتتتتتالي  حزن   توفير المعلومات حي  أن 

حة أةم الى أن تتون مر تتتة لرحتراذ ل لص أصتتتححت   ن التقنية اتتت حا ذ  اتتبتتتار أت مة المعلومات المحواتتت

 حدي  تحرص المن مات ملى إقتنارن   توفير اح  الحماية له .

ان مو تتتتوم الأم  المعلوماتي يرتحت ارتحا ا   ثيقا  حم  الحااتتتتوب ف  يوجد أم  للمعلومات إذا لت يرامى أم  

ة في العالت   التي أثرت ملى اعمتاتات التقنية المتقدمة المتاحة   الحااتتتتتوب ي   في ت  التطورات المتستتتتتارم

الرامية الى حرذ من ومات الحااتتتوب  هدل الستتترقة أ  تلري  المعلومات أ  تدمير أجهز  الحااتتتوب ي اان لإ 

تراذ اح  د م  التفتير ال دي لتحديد اعجرارات الدفامية   الوقائية   حس  اعمتاتات المتوفر  لحمايتها م  أي

أ  تلري  ي   اان ملى إةار  المن مات أن تتحم  مستو لية  تمان حلأ أجوار امنية للمعلومات تطم  الحفا  

 مليها . 

 

 

 

 

 

 

 

 



  

 مفهوم الأم  المعلوماتي 

تبتتت  المعلومات لمن مات الحي ة التحتية التي تمتنها م  أةار مهامها ي إذ أن توم المعلومات   اميتها    ريقة 

تعتحر الأاتتاف في ت اع مملية صتتنق القرارات ةاح  المن مات المعاصتتر    مليه فعن للمعلومات قيمة مر تتها 

مالية تستتوج    تق الطوا ت ال ةمة عاتلدامها   تدا لها     ق السح  التفيلة  حياةتها ي ل ا فعن المبتلة 

  ا م  اعاتلدام غير المبر م لها .التي ي   أح  ا  الحسحان  و توفير الحماية ال ةمة للمعلومات   إ عاة

لإ  د م  تحديد معنان ي حي  مرفه )الستتتالمي    Information Security  م  أج  فهت الأم  المعلوماتي 

 حته م مومة م  اعجرارات   التدا ير الوقائية التي تستتتتتتلدم اتتتتتوار في الم ا  التقني أ  الوقائي للحفا  ملى 

 يتات إ تتتتتتتافة الى اعجرارات المتعلقة  الحفا  ملى العاملي  في   ا الم ا  ي أما المعلومتات   الأجهز    الحرم

)المبتتتتتهداتي  فقد مرفه  حته ) الحفا  ملى المعلومات المتواجد  في أي ت ام معلوماتي م  ملا ر الطتتتتتيام   

طحيعية ي أما التلف أ  م  ملا ر اعاتتتتتلدام غير الصتتتتحي  اتتتتوار المتعمد أ  العفوي أ  م  ملا ر التوار  ال

)أتور  فقد مرفه  حته م مومة م  التدا ير الوقائية المستتتتتتلدمة في الم الي  اعةاري   الفني لحماية مصتتتتتاةر 

الحيتتاتتتات م  أجهز     رم يتتات    يتتاتتتات م  الت تتا ةات أ  التتتداح ت غير المبتتتتتتتر متتة التي تقق م   ريأ 

ة المستتتتلدمة م  قح  إةار  المصتتتاةر المعلوماتية ي الصتتتدفة أ  ممدا م   ريأ التستتتلستتت  أ  اعجرارات اللا  

فطتتتتتتت  م  إجرارات مواجهتتة الأحطتتار النتتات تتة م  التوار  الطحيعيتتة المحتملتتة التيتت  توةي الى فقتتدان  ع  

ي   م  ثت التحثير ملى توم   مستتتتتوم اللدمة المقدمة ي م  ا  ما اتتتتحأ يمت  أن  أ  جزرا المصتتتتاةر ا 

 حته ذلص الحق  ال ي يهتت  درااتتتة  رذ حماية الحياتات الملز تة في أجهز  الحااتتتوب تعرل الأم  المعلوماتي 

إ تتافة الى الأجهز  الملحقة   كتتحتات اعتصتتالإت   التصتتدي للمحا لإت الرامية الى الدحو  غير المبتتر م الى 

 اتي له ن القوامد .قوامد الحياتات الملز تة أ  تلص التي ترمي الى تق  أ  تغيير أ  تلري  اللزي  المعلوم

  



  

 ت ر  مامة ملى أ ت المصطلحات في أم  المعلومات
 

اتنحدأ الحدي  م  الأ دال التي م  أجلها تقوم المن مات  عتبار أت مة الحماية الملتلفةي   ي ث ثة. السريةي الس مةي 

 .اعتاحة أ  التوفر

  

  السرية(Confidentiality):  

أم  المعلومات. إحفار المعلومات قد يتون مهت جداي فمث  المعلومات العستتتترية لإ  الستترية  ي أكتتهر الأ دال في م ا 

ي   أن تصتتت  إلى ملا رات العد ات حتى في مالت الأمما ي  ع  المعلومات اتتترية  لإ ي   أن يطلق مليها المنافستتتي . 

 تد لتبم  المعلومات المنتقلة محراترية المعلومات لإ تتون فقت في المعلومات المحفوتة في القرص الصل ي    أيطا تم

 .اعتترتت

  

 الس مة(Integrity):  

الحياتات تتغير ةائماي فمث  في الحنص حينما يقوم أحد ت  ستتتتتح  تقديي ي   تغيير ما تحقى له في حستتتتتا ه  نارم ملى ما تت 

حة. لهت  ه ا   الطريقة الصحي اححه. الس مة تعني أن تحقى الحياتات اما  ي  لإ يستطيق تغيير ا إلإ الأكلاص المصرع

 اتت مة الحياتات ليستتت مهدة  فقت  فع    ومي م  حارم المواتتستتةي اتقطام التهر ار أ  ةياة  البتتحنة التهر ائية قد 

 .(توثر في الحياتاتت )ت ار أن ا  الحينات المنتقلة في البحتة  ي محار  م  كحنات اهر ائية

  

 اعتاحة(Availability):  

حة أن تتون الحياتات)أ  اللدمات  متاحة للأكتتلاص المصتترع لهت  ه ا.  ي ارتي   ا الهدل  المقولة البتتهير  تعني اعتا

عن حماية الحياتات اتتتتون أاثر اتتهولة إذا لت ”. أاثر الأماا  أماتا للستتف   ي الميناري  لتنها لت تنح  ل لص“التي تقو : 

 تت  متاحة محر اعتترتتي  لت  ما فائدتها إذن؟

  

 .الآن انتحد  م  أكهر اله مات التي تستهدل   ن الأ دال

  

 :السرية ملى اله مات : أ لإ

 :(Snooping)الت سس

 ي اتترقة الحياتات المنتقلة م  متان إلى رحر  معرفة محتوا ا. ملى اتتحي  المثا ي إذا تت تق  ملف محر اعتترتت يحتوي 

 .ما فيه م   ياتات الملف  معرفةملى الحياتات اريةي الت سس  و الحصو  ملى   ا 

  

  Analysis): (Trafficالتنصت

التنصتت  عتس الت ستسي لإ تستتطيق اعاتفاة  م  الحياتات  بت  محاكر ) سح  أتها مبفر  مث  .  لت  تستطيق معرفة 

إلى رحر. ملى اتتتتتتحي  التثير م  المعلومات الأحرم التي قد تتون مفيد  م  ح   مراقحة حزم الحياتات المنتقلة م  جهاة 

اللاص  الوجهة .  معلومة  احد  قد لإ تتون مفيد   IP المثا ي تستتتتتتتطيق معرفة  جهة الملف )م  ح   معرفة ال تتتتتتتتتتتت

 . حد اي  لت  المعلومات الصغير  قد تفيد إذا ما جمعتهت معما

  

  



  

 :الس مة ملى اله مات : ثاتيا

  :(Modification)التعدي 

حصتتو  ملى حزمة الحياتاتي فيستتتطيق المهاجت تغيير الحياتات لتتون في صتتالحه  و. ملى اتتحي  التعدي   ي حطو  تلي ال

المثا ي يستتتتطيق المهاجت اعاتتتتتفاة  م  راتتتتالة ممي   نص يريد تحوي  أمواله إلى حستتتتاب رحر م  ح   تغيير الحستتتتاب 

 .المستفيد ليتون حسا ه المهاجت

  

  Spoofing): OR (Masqueradingالهوية ارقة

اتترقة الهوية  ي اةمار المهاجت  الت ا ر أته كتتلخر رحر. ااةمار المهاجت أته ممي   نص معي  )م  ح   اتتترقة المة 

ات فقد يدمي المهاجت أته الحنص ليحح   المر ر اللاصتتة  ه ا العمي  مث  .  تبتتم  اتترقة الهوية إةمار أته مواتتستتة أيطتتتم

 .العمي  معلومات حسااة م 

  

  :(Replaying)إراا  إماة 

  ا اله وم يعتمد ملى اتترقة تستتلة م  راتتالة معينةي  م  ثت إماة  إراتتالها في  قت لإحأ. ملى اتتحي  المثا ي ينستت  

المهاجت راتتالة لعمي  أراة تحوي  أموا  له م  الحنص لقيامه المهاجت  لدمة معينة للعمي . في  قت لإحأي يراتت  المهاجت 

 ..االة إلى الحنص ليتت تحوي  المحلغ مر  ثاتية  ثالثة  را عة   ت اتفس الر

  

  :(Repudiation)اعتتار

 ريقة اله وم   ن ملتلفة تماما م  ا  ما اتتحأ. في   ن الطريقة ينتر أحد  رفي اعتصتتا  قيامه  اعتصتتا . ملى اتتحي  

ر  يننتر  لحه   ا الطل . أ  قيام كتتتتتلخ  بتتتتترار المثا ي يقوم ممي   نص  طل  تحوي  أموا  إلى حستتتتتاب رحري   عد فت

 . طامة ملى اعتترتتي   عد الدفقي يننتر الحائق حصوله ملى الأموا 

  

 :اعتاحة ملى اله مات : ثالثا

  Service): of (Denialاللدمة م  الحرمان

 لحات اثير  إلى الموقق ت عله م  أكتتتتتتهر اله مات ملى اع  ذ في مالت أم  المعلومات. لها مد   رذي منها إراتتتتتتا  

 طي ا أ  تقوم  عيقامه اليا. قد يبتتم  أيطتتا الحصتتو  ملى الراتتائ  القاةمة م  الموقق إلى ممي  معي   مستتتحهاي لينلي  

 .للعمي  أن المنلدم قد اقت. أ  العتسي يقوم المهاجت  مس  ا  الراائ  الموجهة م  العمي  إلى الموقق

  

 .تقديمها يمت   ايف العالمي T)-(ITU معيار قدمها تيال حدمات الأر ق : را عا

 :اللدمات

الأر ق حدمات  ت اترية الحياتات  تتمالية الحياتات  التحقأ م  البتلصيةي  منق اعتتار  التحتت في الوصو . ت حف في 

أتوام الأحتراذ ال ي تت   ن اللدمات أتها تقوم م تمعة مقام الأ دال الث ثة للحماية.  أيطتتتتتا اتتتتتت حف أتها تمنق جميق 

 . ذارن في المقا 

  

  Confidentiality): (Dataالحياتات ارية

 ي اللدمة المقدمة للحماية م  معرفة محتوم الحياتات  اعاتتتتفاة  منها  بتتتت  محاكتتتر )م  ح   اع  م ملى الحياتات 

  محاكر   أ   بت  غير محاكر )م  ح   التنصت ملى اعتصا 

  

  



  

  Integrity): (Dataالحياتات تتاملية

 . ي اللدمة المقدمة لحماية الحياتات م  التعدي  أ  المس  أ  حتى إماة  اعراا 

  

  :(Authentication)البلصية م  التحقأ

 . ي اللدمة المقدمة للتحقأ م  كلصية المستقح  أ  المرا  أ  اليهما معا

  

  :(Nonrepudiation)اعتتار منق

المقدمة للحماية م  إتتار أحد  رفي اعتصا  قيامة  طل  كئ معي  م  ح   تمتي  المرا  أ  المستقح  م   ي اللدمة 

 .إثحات أن م  قام  اعتصا   و الطرل الآحر إذا قام الطرل الآحر  اعتتار

  

  Control): (Accessالوصو  في التحتت

 .ر المصرع لهت ي اللدمة المقدمة للحماية م  الوصو  إلى الحياتات لغي

  

 :الحماية رليات

رليات الحماية  ي الأة ات التي يتت ااتتتتتتلدامها لتقديت اللدمات الأر ق التي تت ذار ا رتفا. قد يتت ااتتتتتتعما  أاثر م  رلية 

للحصو  ملى حدمة  احد ي  قد تنستعم  الآلية للحصو  ملى أاثر م  حدمة أيطما. انقوم أ لإ  ااتعراض   ن اللدماتي 

 .ثت انستعرض ايف يتت اعاتفاة  م    ن اللدمات م  

  

  :(Encipherment)التعمية

أ لى أة ات الحمايةي  تعني إحفار الحياتات  طريقة لإ يمت  اعاتتتتفاة  منها إلإ م  الأكتتتلاص المصتتترع لهت فقت. أكتتتهر 

 .(Encipherment)  إحفار الحياتات (Encryption) أتوام التعمية اليوم  ي التبفير

  

  Integrity): (Dataالحياتات تتاملية

 ي  ريقة ع تافة  ياتات إ تافية )محار  م  قيمة معينة  إلى الحياتات الأصتلية للتحقأ منها. يقوم المرات   حساب   ن 

م  عم  تفس  يقو القيمة  طريقة معينة  م  ثت يطعها مق الحياتات الأصلية.  م  ثت يقوم المستقح   حح  الحياتات الأصلية

 .لحسا ات التي قام  ها المرا   يقوم  عد ا  مقارتة النتي تي  للتحاد م  تطا قهماا

  

  Signature): (Digitalاعلتتر تي التوقيق

التوقيق اعلتتر تي  ي الطريقة التي يستتتتطيق  ها المراتتتت  توقيق الحياتات إلتتر تيا  حي  يستتتتطيق المستتتتتقح  التحاد م  

 .يقوم المرا   عملية تنثحت أته يمتلص المفتاع السري للمفتاع المنعل  ال ي أملنه م  قح صحة التوقيق. الطريقة  ي أن 

  

  Exchange): (Authenticationالتوثيأ تحاة 

 ي الطريقة التي ينمت  لطرفي اعتصا  م  ح لها إثحات  ويتهما لحعطهما. ملى احي  المثا  أحد  رفي اعتصا  يستطيق 

 .مة معينة )المة المر ر مث    و  حدن يعرفهاإثحات أته يمتلص معلو

  

  padding): (Trafficالحياتات حزم حبو

 . ي  ريقة تستلدم لمنق الت سسي  ذلص م  ح   إراا  حزم  ياتات مزيفة  ات الحياتات الحقيقية لتطلي  المتنصت

  



  

  Control): (Routing الطريأ التحتت

الحياتات  ي  المرات   المستتقح   بتت  مستمر  حي  يتون م  الصع  الحصو    ي الطريقة التي تقوم ملى تغيير مستار

 .ملى اام  الراائ  المرالة  ينهما

  

  :(Notarization)التوثيأ

 تعني احتيار  رل ثال  موثوذ للتحتت  عملية اعتصتتتتا   ي   رفي اعتصتتتتا .   ن الطريقة تستتتتتلدم لمنق اعتتار )راجق 

 .طرل الثال   حفف الطلحات م  جهتي اعتصا   حي  لإ يستطيق أحد ما إتتار إراا  الطل المقا  السا أ . يقوم ال

  

  Control): (Accessالوصو  في التحتت

 .ااتلدام  ريقة للتحاد م  أن المستلدم له الحأ في اع  م ملى الحياتاتي ااتلدام المات المر ر مث 

 

 مراح  تطور مفهوم الأم  المعلوماتي 

إن مفهوم الأم  المعلومتتاتي مر  مراحتت  تطويريتتة متتد  أةت الى تهور متتا يستتتتتتتمى  تتحمنيتتة المعلومتتات ي ففي 

الستتينات ااتت الحوااتي   ي ا  ما يبتغ  العاملي  في أقسام المعلومات ي   اان  مهت  و ايفية تنفي  الحرام  

م  الأجهز    اان مفهوم الأمنية يد ر حو    اعيعاةات   لت يتوتوا مبغولي   حم  المعلومات  قدر اتبغالهت  ع

تحتديتد الوصتتتتتتتو  أ  اع  م ملى الحيتاتات م  ح   منق الغر ار اللارجيي  م  الت م  في الأجهز  ل لص تهر 

  ال ي يعني حماية الحوااتتتتتي    قوامد الحياتات ي     Computer Securityمصتتتتتطل  أم  الحوااتتتتتي  

حااتتوب   ما توةيه م  منافق تتعلأ  المعال ة للح وم التحير  م  الحياتات تتي ة للتواتتق في ااتتتلدام أجهز  ال

ي تغير اع تمام ليمث  الستتتتتيطر  ملى الحياتات   حمايتها .   في الستتتتتحعينات تت الإتتقا  الى مفهوم أم  الحياتات 

(Data Security)  إ تتافة الى   رافأ ذلص ااتتتلدام المات الستتر الحستتيطة للستتيطر  ملى الوصتتو  للحياتات

  تتتتتق إجرارات الحماية لمواقق الحوااتتتتتي  م  التوار    امتماة حطت للزن تستتتتت  ا تتتتتافية م  الحياتات   

الحرم يات  عيدا م  موقق الحااتوب ي   في مرحلة الثماتينات   التستعينات اةةاةت أ مية ااتلدام الحياتات ي   

ثر م  مستلدم للمباراة في قوامد الحياتات ي ا  اتا مت التطورات في م ا  تتنولوجيا المعلومات  السماع لأا

 ت ا أةم الى اعتتقتا  م  مفهوم أم  الحيتاتتات الى أم  المعلومتات ي   أصتتتتتتتح  م  الطتتتتتتتر ري المحاف ة ملى 

المعلومات   تتاملها   توفر ا   ةرجة موثوقيتها ي حي  أن اعجرارات الأمنية المنااتتتتتحة يمت  أن تستتتتتا ت في 

الأمريتية أ   م   IBMو    تقلخ احتراذ المعلومات   الت م   ها ي   ااتت كتتتتتتراة  تتتتتتمان النتائ  المرج

  تتتتتتتق تعريف لأم  المعلومتات ي   اتاتتت تراز ملى حماية الحياتات م  حواة  التز ير ي   التدمير أ  الدحو  

يقه   لت  يمت  تام للحياتات لإ يمت  تحق غير المبتتتتر م ملى قوامد الحياتات   أكتتتتارت البتتتتراة الى أن أمنا

تحقيأ مستتتوم منااتت  م  الأمنية ي   الستتوا  ال ي يطرع  نا ماذا اتتيتون  عد أم  المعلومات ؟ الحع  يقو  

  ذلص عتتبتتتار أت مة ال اار اعصتتتطنامي   اةةياة معدلإت تناق    (knowledge Security)أم  المعرفة 

 تات   صغر ح ت أجهز  الحااوب المستلدمة .الحياتات  سرمة الطور أ  التفام   ي  المن ومات   البح



  

 الأحطار التي يمت  أن تتعرض لها أت مة المعلومات المعتمد  ملى الحاا  

لقد أصتتتح  احتراذ أت مة المعلومات   ت ت البتتتحتات   المواقق المعلوماتية حطرام يقلأ العديد م  المن مات في 

الرغت م  اتتتتح  الحماية التي تتحعها المن مات ي الى أن  نا  الستتتتنوات الأحير    مق مر ر الزم  ت د أن ملى 

ارتفاما  ا تتتتحا في معد  اعحتراقات مق تنوم الواتتتتائ  المستتتتتلدمة في اعحتراذ أما م   حيعة الأحطار التي 

يمت  أن تواجههتا ت ت المعلومتات فهي مديد  ي فالحع  منها قد يتون مقصتتتتتتتوة استتتتتتترقة المعلومات أ  اةحا  

  غير ا    ي الأكتتتتتتد  تتتتتتررا ملى ت ت المعلومات   يتون مصتتتتتتدر ا أحياتا م  ةاح  أ  حارم الفير اتتتتتتات 

المن مة ي   قد يصتتع  أحياتا التنحو  الد افق العديد  للأكتتلاص ال ي  يقومون  ها ي أما الحع  الآحر فقد يتون 

ة التي يمت  أن تتعرض غير مقصتتتتوة االأحطار الحبتتتترية   التوار  الطحيعية   يمت  تصتتتتنيف الأحطار المحتمل

 لها ت ت المعلومات الى ث   ف ات :

  Humane Errorsأ . الأحطار الحبرية 

   ي التي يمت  أن تحد  أثنار تصتتتتتتتميت الت هيزات أ  ت ت المعلومات أ  ح   ممليات الحرم ة أ  الإحتحار أ  

الصتتتتت حيات للمستتتتتتلدمي  ي   تبتتتتتت    ن الت ميق للحياتات أ  اثنار اةحالها الى الن ام ي أ  في ممليات تحديد 

 الأحطار الغالحية الع مى للمباا  المتعلقة  حم    ا مة ت ت المعلومات في المن مات .

  Environmental Hazardب . الأحطار الحي ية 

    ن تبتتتم  الزلإة    العواصتتتف   الفيطتتتاتات   الأماصتتتير   المبتتتاا  المتعلقة  حمطا  التيار التهر ائي   

الحرائأ إ تتتتتتتافة الى المبتتتتتتتاا  القائمة في تعط  أت مة التتييف   التحريد   غير ا ي   توةي   ن الأحطار الى 

تعط  مم    ن الت هيزات   توقفها لفترات  ويلة تستتتحيا عجرار اعصتتتت حات ال ةمة   ااتتتتترةاة الحرم يات   

 قوامد الحياتات .

 

 



  

   Computer Crimeم. ال رائت المحواحة 

    ن تحديا احيرا عةار  ت ت المعلومات لما تستتتتتتححه م  حستتتتتتار  احير     بتتتتتتت  مام يتت التمييز  ي  ث ثة تمث

 مستويات لل رائت المحواحة    ي :

اتتور اعاتتتلدام ل هاة الحااتتوب :    و اعاتتتلدام المقصتتوة ال ي يمت  أن يستتح  حستتار  للمن مة أ   .1

 تلري  لأجهزتنا  بت  من ت .

المحواتتتحة :    ي محار  م  اتتتور ااتتتتلدام لأجهز  الحااتتتوب  بتتتت  غير قاتوتي يوةي الى ال ريمة  .2

 ارتتاب جريمة يعاق  مليها القاتون حاصة   رائت الحااوب .

 ال رائت المتعلقة  الحوااي  :    ي ال رائت التي تستلدم فيها الحوااي  احةا  لتنفي  ال ريمة . .3

ار م  قح  أكتتتتتلاص حارم المن مة يقومون  احتراذ ت ام الحااتتتتتوب   يمت  أن تتت ال رائت المحواتتتتتحة اتتتتتو

)غالحا م  ح   البتتتتتحتات  أ  م  قح  أكتتتتتلاص ةاح  المن مة يملتون صتتتتت حيات الدحو  الى الن ام   لتنهت 

يقومون  عاتار  ااتتلدام الن ام لد افق ملتلفة ي   تبير الدرااات التي أجرتها ةائر  المحااحة العامة   كراة 

Orkand  مليون ة لإر لبتتراات  1.1لراتتتبتتارات الى أن اللستتائر النات ة م  جرائت التمحيوتر تقدر  حد ة

المصتتتتتتارل المحواتتتتتتحة في الولإيات المتحد  الأمريتية ي   م  تاحية أحرم يقدر المراز الو ني لحياتات جرائت 

داح  ي أي م  قح  م  م  جرائت التمحيوتر المستتتتتتت لتة حتدثتت م  الت %07الحتااتتتتتتتوب في لوف أت لوف  تحن 

يعملون ةاح  المن مات ي   ا   أن جرائت الحااتتتوب تزةاة  صتتتور   ا تتتحة مما أصتتتححت تبتتتت  تحديا حطيرا 

 يواجه اعةارات العليا مموما   إةار  ت ت المعلومات ملى  جه اللصوص .

 را عا :الحماية م  الأحطار :

علومات م  المهام المعقد    الصتتتتتتتعحة   التي تتطل  م  تعتحر ممليتة الحمتايتة م  الأحطار التي تهدة أت مة الم

 إةار  ت ت المعلومات التثير م  الوقت   ال هد   الموارة المالية   ذلص للأاحاب التالية :

 العدة التحير م  الأحطار التي تهدة مم  ت ت المعلومات . .أ

 متحامد  . توةم الموارة المحواحة ملى العديد م  المواقق التي يمت  أن تتون أيطا .ب



  

  جوة الت هيزات المحواحة في مهد  أفراة مديدي  في المن مة   أحياتا حارجها . .م

 صعو ة الحماية م  الأحطار النات ة م  ارتحاط المن مة  البحتات اللارجية . .ة

 التقدم التقني السريق ي ع  التثير م   اائ  الحماية متقاةمة م   عد فتر   جيز  م  ااتلدامها.  .ن

 ااتبال ال رائت المحواحة مما لإ يتي  للمن مة امتاتية التعلت م  الت ر ة   اللحر  المتاحة.  التححر في . 

 تتاليف الحماية يمت  أن تتون مالية  حي  لإ تستطيق العديد م  المن مات تحملها . .ة

أن   ا   تقق مستتتتتو لية   تتتتتق حطة الحماية للأتبتتتتتطة الرئيستتتتتية ملى مدير ت ت المعلومات في المن مة ملى 

 تتطم    ن اللطة إةحا   اائ  الرقا ة التي تطم  تحقيأ ما يلي :

 الوقاية م  الأحطار غير المتعمد  . 

 إماقة أ  صنق الأمما  التلريحية المتعمد  . 

 ااتبال المباا   بت  محتر قدر اعمتان . 

 المسامد  في تصحي  الأمطا    ااترجام الن ام . 

مملية تطوير ت ام المعلومات   ي   أن يراز   ا الن ام ملى مفهوم الوقاية   يمت  تصميت ت ام الرقا ة  م  

 م  الأحطار ي   يمت  أن يصمت لحماية جميق متوتات الن ام  ما فيها الت هيزات   الحرم يات   البحتات .

  



  

مير ا أ  تواجه أت مة المعلومات  ع  المبتتتتت ت البتتتتائعة التي  دأت تغز  أت مة المعلومات   تستتتتا ت في تد

 تلريحها أ  ارقة اللزي  المعلوماتي المحفو  في أجهز  الحااوب   م  أ ت   ن المباا   ي:

   (Virus)الفير اات 

تعتحر م  أ ت جرائت الحااتتتتتوب   أاثر ا اتتبتتتتتارا في الوقت الحا تتتتتري   لت يعد يلفى ملى أحد ما المقصتتتتتوة 

وب   ذلص  ستتتح  تناق  الصتتتحف لأححار حستتتائر  فير ف الحااتتتوب حتى م  العامة مم  لإ يستتتتلدموا الحااتتت

البتتتتتتتراتات   الحتومتات   الأفراة  ستتتتتتتح  تلري  أحدثه فير ف معي  ي   لت يعد أحد يللت  ي  معنى فير ف 

الحااتوب   الفير ف الحيولوجي ال ي يصتي  اعتسان اما اان يحد  اا قا  سح  مدم اتتبار ثقافة الحااوب . 

حااتتتوب له أ دال تدميرية يهدل الى إحدا  أ تتترار جستتتيمه  ن ام الحااتتتوب    يمت  تعريفه ملى أته  رتام 

اتتوار الحرام  أ  الأجهز    يستتتطيق أن يعد  تراي  الحرام  الأحرم حي  يرتحت  ها   يعم  ملى تلريحها ي   

  و  رتتام  متتوب  تعحتدم لغتات الحرم تة م  قح  المحرم ي     و قاةر ملى التوالد   التنااتتتتتتت    يستتتتتتتتطيق

الدحو  الى الحرام    ملى الأفطتتتتتلية أاحر م  ت ت التبتتتتتغي  تستتتتتامدن في فحخ المتوتات الماةية مث  ال اار  

الرئيستتتتية أ  القرص المرن أ  الليزري ي   قد تهرت الفير اتتتتات في تهاية الأر عينات   اان أ   م  فتر فيها 

تهرت  عد ذلص رثار الفير ف في مام   و احتصتتتاصتتتي التمحيوتر )جون فون تيوتان  حي  تبتتتر مقاله حولها  

  أثار ذلص  UNIXمندما تفبت الفير اات في  رتام   1593إلإ أتها  قيت محد ة  اعتتبار حتى مام  1517

 تتتتت ة ملى الستتتتتاحة العلمية   العملية ثت تهرت  ع  الحواة  الفرةية لصتتتتتغار المحرم ي  ال ي  قاموا  زرم 

الفير اات في كحتات التمحيوتر ي فقد قام موريس ال ي اان  الحا في جامعة اورتي   عمداة  رتام  مدمر اا ت 

 مليون ة لإر ي أما ايفية ااتبتتال الفير ف 177ة )في تعطي  رلإل م  الحوااتتي  مما الف البتتراات الأمريتي

فتتان م   ريأ محرم   نتدي ي حيت  قتام  عمت   رتتام  حفي م  أجت  المحتاف تة ملى  رتام ه ال ي اان أحد  

ي حي  قام  حمايته م  النست  م  ح   ةحوله ملى الملفات التبتغيلية    ي في حالة النس  ثت  للطحامة رتام  

ملفات   م  ثت تلريحها ) أي الملفات المستتتنستتلة     ااتتتمرت مق التطورات الحاصتتلة في يقوم  تتحير ح ت ال

م ا  تتنولوجيا الحااتتوب   الحرم يات تطور ا  م   رام  الحماية ي مقا   اةةياة حالإت ا تتار   امداة  رام  

 فير اية .

  



  

 اعجرارات الوقائية للحماية م  الفير اات    -

إن التطورات الحاصلة في م ا  إمداة  رام  الفير اات جعلت م  الصعو ة اي اة  ريقة مطموتة  درجة احير  

  ي: ع  الأاالي  الفعالة التي يمت  اتحامها للحماية     لت   نا للوقاية م  الفير اات 

تسلة  يتون فط  أن يتراي   رتام  مطاة للفير اات م ئت لن ام التبغي  المستلدم في جهاة الحااوب  

 منها.م  الدمت الفني للبراات التي يتت كرار الحرام  المطاة   ل اتفاة أصلية 

حله م  الفير اتتتتات  وااتتتتطة  احتحارن  التحاد م مدم   تتتتق  رتام  جديد ملى جهاة الحااتتتتوب إلإ قح   

 للفير اات. رتام  مطاة 

 اعتترتت.مدم ااتقحا  أية ملفات م  أفراة م هولي الهوية ملى  

 رم .متان   حف ها فيمم  تس  احتيا ية م  الملفات الهامة  

 الحااوب.التحاد م  ت افة أقراص الليزر التي يحم  منها ت ام التبغي  اللاص   هاة  

  ن الأاتالي  إ تافة الى العديد منها التي يمت  اتحامها م  كتحتها أن تستا ت في  مان حماية أجهز  الحااوب 

طتتتتق تصتتتت  أميننا   لإ تتصتتتتور أن  جوة  رتام  مطتتتتاة للفير اتتتتات محد  ةائما في أجهز    لت  ي   أن ت

الحااتوب يعني أتنا في محم  م  الفاير اات ي اما أن أي مبتلة في الأجهز  لإ تعني ةائما أن  نا  فير اا ل ا 

 ي   تحديد اح  المبتلة   محا لة إي اة الع م لها .

 

 

  



  

 قرصنة المعلومات 

  تتستتتتائ  ايف يتت ذلص      الأمر  Hackersقد يستتتتمق التثير م  ما يستتتتمى  الهاارة أ  ملترقي الأجهز  

 ستتيت الى   ا الحد أم يحتام لدرااتتة   جهد ي في الحقيقة أته مق اتتبتتار  رام  القرصتتنة    جوة ا في التثير 

اتزا  إحدم  رام  القرصتتتتنة .   م  المواقق أصتتتتح  م  الممت  احتراذ أي جهاة حااتتتتوب    د ن منار فور 

المقصتتتوة  القرصتتتنة  و اتتترقة المعلومات م   رام     ياتات  صتتتور  غير كتتترمية    ي ملز تة في ةائر  

الحااتتتوب أ  تستتت   رام  معلوماتية  صتتتور  غير قاتوتية   تتت   ن العملية إما  الحصتتتو  ملى المة الستتتر أ  

ة حاصة   يمت  إجرار مملية القرصنة  وااطة ركو  العاملي   وااطة التقاط موجات التهر مغنا يسية  حااح

في المن مات المنافستتتتة . أما م  الهدل م  ممليات القرصتتتتنة فهو اتتتترقة الأاتتتترار أ  المعلومات الت ارية أ  

التستتويقية أ  التعرل ملى حستتا ات المن مات أ  أحياتا  هدل الت م   قيوة المصتتارل أ  المواتتستتات المالية 

ة الأموا  أ  يتون الهدل التبتتتف م  أاتتترار صتتتنامية ) تصتتتاميت منت ات    هدل إماة  تصتتتنيعها  هدل اتتترق

ة ن إجاة  قاتوتية أ  لأ دال اتيااية   مسترية م  أج  الحصو  ملى الملفات   اللطت السرية العسترية أ  

اتترار تتنولوجيا صتتنامية الحتومية .   الأمثلة ملى حالإت القرصتتنة مديد  فقد قامت البتتراات الصتتينية  نق  أ

م  الولإيات المتحد    اندا مستتتلدمة الحااتتوب   م  ثت القيام  عتتام اتتلق ملى  تتور ذلص   تصتتدير ا لهاتي  

الد لتي  لتحام في أاتتواقها  ثل  الأاتتعار الأصتتلية   تفس البتتير قامت  ه كتتراة متستتو يبتتي لحنار الستتف    

 يام  عملية الت سس الصنامي .الصنامات التقليدية حي  ااتلدمت اماار  للق

 

 

 

 

  



  

 الملا ر التي تهدة حصوصية المعلومات في العصر الرقمي

تمت  تقنية المعلومات ال ديد  حزن   ااتتترجام   تحلي  اميات  ائلة م  الحياتات البتتلصتتية التي يتت ت ميعها 

  يعوة الفطتتت  في   ا الى  م  قح  المواتتتستتتات   الد ائر   الواالإت الحتومية   م  قح  البتتتراات اللاصتتتة ي

مقدر  الحواتتتتحة الرحيصتتتتة ي   أاثر م    ا فعته يمت  مقارتة المعلومات الملز تة في ملف موتمت  معلومات 

في قامد   ياتات أحرم ي   يمت  تقلها محر الحلد في ثوان    تتاليف منلفطتتة تستتحيا ي إن   ا  و تتوع يتبتتف 

 . الى أي مدم يمت  أن يتون تهديد اللصوصية

  تتزايد ملا ر التقنيات الحديثة ملى حماية اللصتوصتتية ي اتقنيات رقا ة ) ااميرات الفيديو      طاقات الهوية 

اعلتتر تية ي   قوامد الحياتات البتلصتية ي    اائ  امتراض   رقا ة الحريد   اعتصالإت ي   رقا ة  ي ة العم  

   غير ا .

  



  

 امنية ت ت المعلومات:

الأم  في الن ت الآلية للمعلومات يعتحر م  أاثر الموا يق التي تنا  ا تمام الحاحثي   المتعاملي  إن مو وم     

مق تلص الن تي لإكتص إن اتتبار الحااحات الآلية  ةحولها المطرة في إةار  ت ت المعلومات الملتلفة قد اثر تحثيرا 

مطر حا ألإ   و إلى أي مدم يمت  الإمتماة محاكتتتتترا في تطوير  رفق افار  تلص الن تي لت  ي    نا  اتتتتتوالإ 

ملى   ن الحااتتتتتتحات الآلية في إةار  تلص الن ت  صتتتتتتور  ةائمة  ةقيقةي  م  مدم قدرتها في حماية أاتتتتتترارتا 

  حصوصياتنا م  الإمتدار ؟

إن الغرض الأاتتتااتتتي له ا الفصتتت   و التعرض له ا المو تتتوم الهام  تلليخ ررار  مقترحات  ع  ذ ي     

 في تصميت الطرذ العلمية التي تسامد في رفق افار  الأمنيةي  م  ثت افار  الن ت الآلية للمعلومات. اللحر 

 تحلي  العوام  المهدة  لإم  الإت مة الإلية للمعلومات:

 نار ملى مستت  إحصتتائي م  حواة  ام  المعلومات في الن ت الآلية امد م  قح  الحتومة الأمريتية  جد إن     

 موثر   تحثير ا  مام   ي ملى النحو التالي:العوام  ال

 م  تسحة الحواة  في ام  المعلومات. %17أ: الأفعا  غير المقصوة   تمث  

 م  تسحة الحواة . %27-11ب: مدم أماتة العاملي  في الحاا  الآلي  تمث  

 م  الحواة .. %17م: الإ تزاة  الطغت ألمطلحي  تمث  

 .%17الإلتزام  المواصفات الحي ية  تمث  ة: الميان  السوائ   مدم 

 %1ن: الإمتدار اللارجي لإ يت ا ة 

 .%17 : التوار  الطحيعية  الحريأ  يمث  

  



  

م    ا يتطتتت  إن العوام  الث ثة الأ لى أي تلص التي مصتتتدر ا الأفراة المتعاملي  مق الحااتتت  الآلي قد تستتتححت 

مات في حي  إن العوام  التي لإ يدح  فيها العام  الحبتتتتتري لإ م  جملة الحواة  المهدة  لأم  المعلو %97في 

مما يبتتير إلى ترايز المبتتتلة في الأفراة  %1 ان تحثير العام  الحبتتري اللارجي لإ يت ا ة ال تتتتتتت  %27تتعدم 

 المتعاملي  مق الحاا  الآلي  اين ر إلى ا  تلص العوام  تبئ م  التفصي  في الأاطر التالية:

 

 عاملي  غير المقصوة   المهدة  لإم  المعلومات:أ : افعا  المت

إن الأفعا  غير المقصتتتتتوة  التي توةي إلى تستتتتترب معلومات إلى جهات غير ذات صتتتتت حية أ  فقد  مستتتتت       

معلومات  امة أ  تغير في معلومات أ  غير ذلص م  مبتتتتتاا  ام  المعلومات تتون في الغال  تتي ة إلى  تتتتتغت 

 القدرات ال اتية في الإتطحاط  الإ تمام لدم المبغلي   المستلدمي .كديد في العم  أ   عف في 

فالتسترب غير المقصتوة للمعلومات يتت مث  م   ريأ إراتتا  تقارير  اللطح غير المقصتوة أ  تستتيان إغ ذ     

البتتاكتتات فتحقى مفتوحة   ي مار تتة لحياتات غير مستتموع  عر تتها أ  ااتتتلدام أ راذ الحااتت  الآلي التالفة 

 التي تحتوي ملى  ع  المعلومات الهامة في ملف الحاجيات أ    تق المة الستر في متان يسته  معرفتها فيه 

 أ  تتي ة لمباا  في الأجهز  أ  الحرام .

أما المس  غير المقصوة فيتت في الغال   عم  تن يت الم اري م   ريأ اللطح لقرص يحتوي ملى معلومات     

 تامتة أ  التتتا تة ملى اتتتتتتت  ت تحتوي ملى معلومتات أ  تق  الملف إلى مستتتتتتتاحة تالفة في القرصي أ  تتي ة 

 لمباا  في الأجهز  أ  الحرام .

 و اللطح غير المقصوة مند إةحا   تعدي  الحياتات.أما تغيير الحياتات فا ت مسححاته      

 



  

 المعلومات: لأم ب: افعا  المتعاملي  المقصوة   المهدة  

 مالإ  تبتم  الأفعا  المقصتوة   وااطة المتعاملي  مق الن ام معال ة محرفة أ  تبغي  محرل للحرتام  أ      

مليهاي أ  تق   ع  الحرام   الحياتات اللاصتتتة أ   الإ  مالبتتتلصتتتيي أ  إ  م الآحري  لحياتات غير مستتتموع 

 تدمير  رتام  أ  معلومة أ  غير ذلص م  الأفعا  المقصوة    المهدة  لأم  المعلومات.

 الأغراضأما الأفعا  ففي الغال  ما يحا   الفام  فعلها  عةحا   تتتتتتتم  الأفعا  غير المقصتتتتتتتوة حتى تلتفي     

 اللياتية فيها.

د افق التي توةي إلى حياتة المتعاملي  مق الن ام ت د ا تتدرم م  اللياتة الع مى  حدمة ة لة منتد تحليت  ال    

محار ة  دافق امتقاةي أ  اتيااتتي أ  ماةي إلى حدمة مواتستتة أحرم منافستتة  دافق ماةي أ  اتتقامي إلى حدمة 

  حتدمات ذ ي القر ى أ  أفراة  تمليتهت معلومتات م  أفراة رحري  منتافستتتتتتتي   تدافق متاةي أ  ةافق صتتتتتتتداقتة أ

 أصدقار  تحسي   ياتات تلصهت إلى الإتتقام م  ةم ر أ  غير ت  د افق   و أةتى ةرجة م  حي  اللطور .

 م: الإ تزاة  الطغت المطلحي:

لإكتتتص إن م  أ ت مميزات الآلية  و تقليخ الإمتماة ملى اعتستتتان ال ي  و معرض للتوقف م  العم  لأاتتتحاب 

   دافق تحستتي   اقعه المعيبتتي  تر  العم   الإتتقا  إلى جهة أحرم أ  م   ريأ الواتتائ  صتتحية أ   حيعية أ

 النقا ية المعر فة.

 ان انا  اعلية قد تللصتتتتتتنا لحد احير م    ا النوم م  المبتتتتتتاا  إلإ أتنا في ال ات  الأحر لإ د إن تتون في     

اكتتد الح ر م  أتنا اتتنتون تحت  يمنة تقصتتير المبتترفي  ملى مراز الحااتت  الآليي  ر ما يتون   ا التقصتتير 

   الموثر  في ام  المعلومات أ  غير مقصوة  مقصتوة لأحدم الد افق التي ذارتا ا في تحلي  الأمما  المقصتوة

للأاتحاب التي ذارتا ا في إمما  غير العاملي  في الحاا  الآلي أي ة ر في   ن الحواة  احن يحد  اتف ار في 

موااتتير الميان أ  ت ام ميان  إ فار الحريأ لأاتتحاب م هولة أ  تحت ذ   ة اهر ية مالية جدا لعط  مفاجئ في 

 لمرازي. ت ام التهر ار ا

  



  

 اللارجي:   : الإمتدار

 تعني  الإمتدار اللارجي إن يتمت  كتتتلخ م  غير المتعاملي  مق الن ام م  اع  م أ  تغيير أ  مستتت  أ      

م  جملتتة الحواة   %1اتتتتتتترقتتة  ع  أ  اتت  معلومتتات الن تتامي  ان اتتان  تت ا النوم م  الحواة  لإ يزيتتد ملى 

في حالة الحااتتتحات البتتتلصتتتية  التي مت اتتبتتتار ا في   ا العقد فصتتتارت المهدة  لأم  أت مة المعلومات لت  

تعتمد مليها اثير م  المواتتتتستتتتات الصتتتتغير  حاصتتتتة في ت ت الأمما  المتتحية ر ما تزيد   ن النستتتتحة اثيرا اما 

 أكارت ةرااات أحرم في   ا الم ا   ذلص لسهولة حملها  تبغيلها.

  : التوار  الطحيعية  الحريأ:

إن التوار  الطحيعيتتة  الحريأ يمث ن تهتتديتتدا امنيتتا لتتت  الأت متتة  ليس لأت متتة المعلومتتات  حتتد تتاي لت  ذلتتص 

التهتديتد الأمني ر متتا يتون اقت  حطور   أيستتتتتتتر معتال تتة في الأت متة الآليتتة للمعلومتات حيتت  المر تتة في حزن 

  متعدة .   مناقلة  إمتاتية  جوة تس  مسند  للحرام   الحياتات في أماا   عيد 

 حطت الطوارئ:

لإ د م    تق اللطت لإاتمرارية مم  الن ام في حالة المباا  التحير  اتعط  الحاا  الآلي تعط   وي  أ      

غير ذلص م  الحالإت الطارئة لإ د م  قياف المبتتتاا  التي اتتتيواجهها مستتتتلدم الن ام في   ن الحالإت    تتتق 

المصتترفية أ  ت ت الح وةات ال وية حي  لإ غنى م  الحااتت  الآلي  لو  الحدائ  ملى  تتور ذلص فمث  في الن ت

 طتتتتق ةقائأ يستتتتتوج   جوة ت ام مستتتتاتد يعم   طريقة فورية في حالة الطوارئ في حي  إن  نا  أت مة أحر 

يمتنها الإاتتتتتتغنار م  الحااتتتتت  الآلي مد  أيام ة ن إن تتحثر تحثرا احيرا.   ا م  تاحية الإاتتتتتتمرار التبتتتتتغيلي 

المحاكتتر للحااتت  الآلي أما النواحي الأحرم الهامة غير المحاكتتر  أ  المستتاتد  االتهر ار المستتتمر   الثا تة أ  

التحريد الموة ن المستتمر فهي  تتر رية للتبتتغي  اللالي م  الأحطار إذ إن الزياة  البتتديد  في التيار التهر ائي 

إلى أحطار في تبتتتتغي   معال ة الحياتات. ا لص ي    الإرتفام غير المحتم تتتتتتتتتت  في ةرجات الحرار  الها توةي 

مراما  إن الإتقطام المفاجئ للتيار  اع فار المحاكتتتر للحااتتت  الآلي اثيرا ما يوةي إلى فقد  ع  المعلومات أ  

 الس  ت.



  

 الإم  الفيزيائي لمراز المعلومات  الحاا  الإلي:

لي حمايته م  الحريأ  السوائ   الغحار  التهر ااتاتيتا  ا لص يبم  الأم  الفيزيائي  مراز المعلومات  الحاا  الآ    

 تمان التهر ار التافية  المستتلزمات الحي ية م  حرار   ر و ة موة تة إ افة إلى التحتت في ةيار   ةحو  الأفراة إلى 

الن ام أ  إلى صتتتالة  المحنى أ  المتات  أ  إلى المتات  الحستتتااتتتة أ  إلى متتحات المراجق  الأكتتتر ة  الأقراص   ثائأ

الحااتتت  الآلي أ  إلى  رفية المبتتتغ  أ  إلى مفاتي  التحريدي ا لص التحتت في الوصتتتو  إلى المرااز الفرمية للطرفيات أ  

 حطوط الإتصا  أ  غير ا م  الأكيار الموثر  في ام  الن ام الآلي للمعلومات.

 ة: مراقحة الأفراة:

 يمث  الأفراة حت الدفام الرئيسي في ام  المعلومات حاصة المتعاملي  مق الن ام اما اكرتا اا قا.    

فتام  الأت متة الآليتة للمعلومتات يعتمتد أ لإ  أحيرا ملى أمتاتتة الأفراة المتعتاملي  معهتا ف  يتفي التتحاتد م  أح قيات 

ن التغيير السلواي متوقق في أي  قت ا لص ي   مدم الإمتماة الموتف  أ ليته مند تعيينه    ي   إن تستتمر مراقحته لإ

ملى موتف  احد  حي حا  م  الأحوا   ان اان لإ د م  ذلص في   إن يبم  ذلص الموتف إكرافا  مراقحة ةقيقة  توثيقا 

  مد  ةقيقا لأمما   تدري  مستتتتتامدي  لهت. مند اتتهار حدمات أي موتف ي   اتتتتتح  صتتتتت حيته قح  فتر  اافية فهنا

 حواة  اتتقام م  موتفي  أتهيت حدماتهت.

 : الصياتة  التامي :   

تعتحر الصتتياتة حت الدفام الثاتي في ام  الأت مة الآلية للمعلومات   جوة الصتتياتة  تتمان للتبتتغي  المستتتمر للأت مة     

 ة م  تعطي  الن ام إ افة لتغطية اما إن التامي  الت اري يغطي تتلفة إرجام المعلومات المفقوة   تغطية اللستار  النات

 الأجهز  إذا لت تغطى  وااطة مقوة الصياتة.

 مراقحة المعال ة:  - :

تعني  مراقح تتتتتتتتة المعال ة التحاد م  المعال ة الصتتتحيحة ) الإ تدار الصتتتحي  للتبتتتغي   اتتتوار اان إةحا  أ  تعدي  أ      

ذات الصتتتت حية ) صتتتت حية التبتتتتغي    ثت التحاد م  إةحا  ااتتتتتفستتتتار ثت التوثأ م  إن   ن المعال ة تمت  عذن ال هات 

الحراة  و اعةحا  الصتتتتحي   ذلص  تترار اعةحا  مث   مم  كتتتتاكتتتتة ملتلفة لت  توم م  اعةحا  إ تتتتافة ل لص لإ د إن 

لدم ن تيتون للن ام حاصية التعرل ملى الأحطار  التعرل ملى مدم الدقة في المعال ة  مم  تقرير   لصي  أحيرا ي   إ

التقتارير المطحومتة أ تدال محتدة  عةارات محدة  اما ي   ت ن  الطحامة الزائد  التي قد توةي إلى تستتتتتتترب المعلومات 

  تتتتتيام الورذ. ا لص ي   إن تعتس التقارير المطحومة الأتبتتتتتطة الملتلفة للأت مة  تمث   ه ن مراجعة غير محاكتتتتتر  

  للحياتات  المعال ة  حراة الن ام  صفة مامة.

  



  

 الل صة:

 %97تللخ م  الفقرات الستتا قة إن التفار  الأمنية أ  ام  الن ت الآلية للمعلومات تعتمد  درجة مالية تت ا ة ال تتتتتتت     

 لما اان الإلتزام الأح قي م   الأح قييملى الأفراة المتعتاملي  مق تلتص الأت متة   صتتتتتتتفة حاصتتتتتتتة ملى مدم التزامهت 

الموا تتتتيق الفلستتتتفية  الن رية المعقد  التي يصتتتتع  التحتت فيها. يصتتتتح  الح  الواقعي  و تقليخ الإمتماة ملى الأفراة 

  الإت ان تحو التفار  اعةارية. 

أاثر   الحماية الفيزيائيةفالتحتت في الآلية   تتمان ااتتتمرارية تبتتغيلها  حماية محاتيها   ي تها  غير ذلص مما يعرل     

أمتتاتتا  مم  م  مراقحتة الأفراة  اتتتتتتتلوايتاتهت.  تالطحق ليس م  المعقو  التللخ م  العام  الحبتتتتتتتري تهائيا له ا اان 

مراجعة التزام العاملي   حح قيات المهنة م   قت لأحر  التحاد م   جوة أفراة مستتتتتاتدي  لهت مد   دائ  في ا  مم  م  

 ة في ام  الن ت الآلية للمعلومات إ افة إلى المراقحة  المراجعة المنت مة لت  أتبطة الن ام.المتطلحات الأاااي

  



  

 المعلومات هاةات أم م  أ ت ك
 

  CompTIA Security + 

العالمية  CompTIA  ي تعتحر م  البهاةات التي ينص   ها للمحتدئي  في م ا  أم  المعلومات  تقدم م  كراة 

  ميزتها أن تعطي الأفتار  المفا يت الأاااية في م ا  أم  المعلومات

 

  MCSE Security : Security Vendor: Microsoft  

في م ا  أم   حماية المعلومات   ي م  البهاةات المرموقة في  البهاةات التي تقدمها كراة مايتر اوفت  ي م  

 .م ا   رم يات أم  المعلومات في الأت مة اللاصة  براة مايتر اوفت

  

 

  Cisco Certified Network Professional (CCSP Security )   

 

العريقة  التي تدرب ملى ايفية تحمي  البحتات  مرااز الحياتات التي يتت    ي م  البهاةات التي تقدمها كراة ايستو

 إتبار ا  الإمتماة ملى العتاة ال ي تقدمه كراة ايستو  ايفية تحمينها   نار ةائر  كحتة ذات حماية مالية .

 

 Certified Ethical Hacker ( CEH ) Vendor EC-Council 

مدم قدر   ححر  البلخ ملى ااتلدام الأت مة  الواائ  التي تستلدم في   ي م  البهاةات الأ لية التي تثحت 

الإحتراذ  التهتير   ي كهاة  الهدل منها أن يتون لدم المتلقي اللحر   الحرام   الطرذ التي يستلدمها الهتر  ايفية 

 تحمي  البحتة منها .

 

  Computer Hacking Forensic Investigation 

 .لي  ال نائي الرقمي للحياتات   اائ  ااتعاةتها  تحليلها   ي كهاة  موجهه للتح

 

 غير ا م  البهاةات التي  CCIE    CISSP اع افة للعديد م  البهاةات العالمية في م ا  أم  المعلومات مث  

ايفية ت  الهدل الرئيسي منها التدري   توصي  المفا يت  اللحرات في م ا  ايفية   ق ايااات  إجرارات أم  المعلوما

 تحمينها  تحديثها  الحفا  مليها م  الإحتراقات  التهتير .

 

 

http://www.security4arabs.com/2012/01/02/comparison-between-security-certificates/


  

 ايف تحافف ملى حماية  أم  معلوماتص ؟

 إليص مد  أااايات:

    ةائت  الحرام   بت تحدي  ت ام التبغي. 

يرا فتث الإ افية.م رة اماليات فقت م  اج  الحصو  ملى  ع  المزايا   الحرام   يلإ ت   ان تحدي  ت ام التبغي  

 . ما تتون  اته التحديثات م  اج  اد ثغرات امنية

 .ة ريةالحماية  صفة   حصوصا  رام  مليهايتبتغ    الحرام  التيل ا في   مليص تحدي  ت امص 

 

   حارجيةلإ تقت  مباراة الملفات مند ااتلدامص لبحتة. 

الإماا    غير ا م   المقا يي االمدارفيماا  مامة مندما يتت محر كحتة حارجية في ا أاه احتراذ ال هاة يتون 

 .كحتاتهامحر   الأتترتتالتي توفر امتاتية الإتصا  

مند   جهاة احرفاحرص ملى مدم مباراة الملفات  ي  جهاة   منصيفي   ن الحالة يعتحر مغامر    مباراتص للملفات 

 .اللارجيةااتعمالص للبحتات 

 

   الم هولةاح ر م  الراائ. 

 .لمستطامال ا ت نحها ملى قدر  ملغمة.فقد تتون  الإلتتر تي.التزم الح ر في التعام  مق الراائ  التي تتلقا ا محر  ريد  

 

   الم هولةا تعد م  صفحات التحمي. 

مندما ترغ  في تحمي  اي  رتام  فا ح  ا لإ م  موقعه الرامي فان تع ر ذلص ي فقت  تحميله م  المواقق المبهور    

 . موثوقةال

 

   ااتلدام التراااتت ن. 

 يتت ارفاذ الترااات  اع افة إلى أن ااتلدامها غير كرمي  فيه قرصنة  ملالفة لسيااة اللصوصية فعتها غالحا ما 

 ر ا . تبفيتفع  في حا  قام الهاار   قد لإقد تتتبفها  رام  الحماية  ححيثةي حرم يات 

 

 

 

 

 

 



  

 

 

 

 المراجق /

 

 ISSAمنظمة أمن المعلومات الدولية 

 الدليل الإرشادي لسياسات وإجراءات أمن المعلومات للجهات الحكومية في المملكة العربية السعودية

 اصدار مركز التميز لأمن المعلومات بجامعة الملك سعود –كتيب حص المستخدم 

 اصدار مركز التميز لأمن المعلومات بجامعة الملك سعود –أمن المعلومات بلغة ميسرة 

 


